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1- Enquadramento

O presente relatorio da cumprimento ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que determina na
alinea a) do n.° 4 do artigo 6.°, a elaboracdo no més de outubro de um relatério de avaliacdo intercalar nas
situacdes identificadas de risco elevado ou muito elevado (maximo) no Plano de Prevencao de Riscos de

Corrupcao e Infracdes Conexas (PPR).

No ano de 2024 foi implementado o PPR 2024-2026 da DGRM, ja revisto de acordo como o Regulamento Geral
da Prevencao da Corrupcao (RGPC) e as orientacdes do Mecanismo Nacional Anti-Corrupcao (MENAC), bem como

as alteracoes decorrentes da evolucdo da organica ou outras consideradas relevantes.

Este relatorio corresponde a avaliacao intercalar do ano de 2024 e encontra-se estruturado em quatro pontos:
sendo o enquadramento o primeiro ponto, no segundo ponto é apresentada a avaliacdo intercalar de 2024, no
terceiro é efetuado um balanco da implementacao das medidas preventivas relativas aos riscos elevados e
muito elevados (maximos) identificados no PPR, por Gltimo no quarto ponto sdo apresentadas as conclusées. E

composto ainda, pelo anexo, referente a Monitorizacao do Grau de Execucao do PPR.
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2- Avaliacao Intercalar 2024 | Risco Elevado e Muito Elevado (Maximo)

O PPR da DGRM em vigor identificou 7 riscos elevados e muito elevados (maximos) inerentes as atividades
desenvolvidas pelas unidades organicas (UO), e 29 medidas para mitigacao desses mesmos riscos, cuja situacao

se encontra sintetizada no Quadro 1.

Quadro 1 - Sintese Avaliacao Intercalar de Risco Elevado e Muito Elevado (maximo) e respetivas medidas preventivas PPR, 2024

DGRM

DANF-DTCMAR 1 3 3 0
DNC/DNSP/DF 1 4 4 0
DPMNR 2 9 9 0
DA/DRI/DMA 1 6 6 0
DGFLP 1 2 2 0
DIE 1 4 4 0

Em outubro de 2024, das 28 medidas previstas no PPR para mitigacdo de Risco Elevado e Muito Elevado

(maximo), encontravam-se todas implementadas. Conforme apresentado no quadro seguinte:
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Quadro 2 - Avaliacao Intercalar PPR 2024 | Sintese dos Riscos identificados de Elevado e Muito Elevado (Maximo)

Unidade Status Execugdo da Medida
D Risco : Atividade/Processo Medida de Prevengao 2 ©
Organica (em curso ou concluida)
Cédigo de Conduta Concluida
Gestao e perfis de acessos dos utilizadores Concluida
, ) Fornecer informacéo ou permitir o acesso a informagao de
2024.20 DANF-DTCMAR Gestéo e desenvolvimento de Sistemas de Informacao N E
uso interno ou confidencial
Aplicacao de regras de confidencialidade Concluida
Medidas de seguranca da informagao Concluida
i ) Fuga de informacao, quebra de confidencialidade ou uso Acesso controlado & informagso e documentacao Concluida
2024.32 DNC/DNSP/DF Anlise de Projetos de Embarcacdes S o E
indevido de informagaes sigilosas
Identificagao do responsavel pela informagao Concluida
Existéncia de uma estrutura hierrquica de aprovacao técnica Concluida
Gestao e perfis de acessos dos utilizadores Concluida
Reconhecimento de habilitagdes profissionais (Maritimos) e . . " i devi s Identificacao de procedimentos de consulta da informagao Concluida
. Fuga de informacéo ou utilizagao indevida de informacao
2024.43 DPMNR c de Entidades de de 3
" confidencial
Recreio
Identificagao do responsavel pela informacao Concluida
Medidas de seguranca da informagao Concluida
Gestao e perfis de acessos dos utilizadores Concluida
Identificagao de procedimentos de consulta da informacao Concluida
. ) a0 indevi . Identificacao do responsavel pela informagao Concluida
Fuga de informacéo ou utilizagao indevida de informagao ¢
2024.45 DPMNR | Aprovagao de Cursos de Formagdo de Navegadores de Recreio | | o - 173G < E
confidencial
Medidas de seguranca da informago Concluida
Acesso controlado & documentacao Concluida
Procedimentos documentados e certificados no SGQ e a sua monitorizagéo .
. N Concluida
através de auditorias internas e externas
Gestao e perfis de acessos dos utilizadores Concluida
202449 DA / DRI/ Emissao de Titulos (TAA e TUPEM) / Licencas de Pesca | Fuga de informacio ou utilizagao indevida de informagdo . Identificagao de procedimentos de consulta da informagao Concluida
) DMA (Lidica/Profissional) confidencial
Identificagao do responsavel pela informagao Concluida
Medidas de seguranca da informagao Concluida
Processo informatizado no Bmar Concluida
Sistema de videovigilancia e controlo de acessos Retificada
2024.65 DGFLP Logistica Peculato/Peculato de Uso 3
Preparacéo de procedimentos escritos a integrar na atividade do SGQ Concluida
Controlo de consumiveis Concluida
Existéncia de declaracéo de “Nao existéncia de conflitos de interesses” Concluida
Segregacio de fungdes entre quem elabora e quem aprova Concluida
Irregularidades no processo na fase de formagéo de
contrato (Auséncia deliberada de rigor, isencdo e Rotatividade das Equipas Concluida
2024.77 DIE Gestao de Projetos e Empreitadas objetividade na elaboracio de especificidades técnicas, E
definicao de preco base e definicéo de critérios de
adjudicagao)
Procedimentos documentados e certificados no SGQ e a sua monitorizacéo .
N Concluida
através de auditorias internas e externas
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De destacar as seguintes medidas implementadas para mitigacao de Risco Elevado e Muito Elevado (maximo):

Gestao e perfis de acessos dos utilizadores

A DGRM tem continuado a prosseguir uma politica de reforco da seguranca dos sistemas informaticos. A gestao
e perfis de acesso dos utilizadores encontra-se definida de acordo com os diferentes perfis de utilizador
(administradores, utilizadores regulares, convidados, entre outros) com permissoes especificas. Este aspeto
tem vindo a ser aperfeicoado desde a situacao pandémica, mas também tendo em atencdo a alteracdo do
regime de trabalho hibrido. Existe igualmente a implementacao de regras entre a area dos recursos humanos
nas entradas e saidas de recursos humanos de modo a garantir a criacao de perfis e permissoes, assim como o

seu cancelamento.

Os acessos sao auditados regularmente de forma a identificar acessos indevidos ou desnecessarios, bem como
sdo revistos e removidos os acessos de utilizadores inativos ou que ja ndo pertencem a organizacao, assegurando

assim uma monitorizacao e uma qualidade permanente.

Iremos dar continuidade as medidas de controlo de gestdo e perfis de acesso através da implementacao de
medidas como: controlo de acesso baseado em funcdes (RBAC), para garantir que os utilizadores s6 acedem as

informacdes necessarias para as suas fungdes e autenticacdo de dois fatores (2FA) para aumentar a seguranca.

Aplicacao de regras de confidencialidade

A DGRM aplica regras e perfis de acesso a informacao e regras de confidencialidade na sua divulgacao. O acesso
a informacao é customizado de acordo com perfis de acesso e os sistemas informaticos permitem fazer o

tracking do acesso a informacao.

A DGRM dispde de uma Politica de Protecao de Dados e Privacidade e cumpre com todas as normas juridicas
comunitarias e nacionais aplicaveis no ambito da protecdao de dados, da privacidade e da seguranca da
informacao. Estas matérias sao cada vez mais de natureza sensivel estando a DGRM atenta e empenhada no

sentido de melhorar as suas praticas, designadamente:

e Melhorar os procedimentos relativos as regras e boas praticas de protecdo de informacdes sensiveis

e Formacéao dos colaboradores: Realizar formacdes periddicas sobre a importancia da confidencialidade
e como a garantir;

¢ C(Classificacao de dados: Identificar e etiquetar documentos e dados como "Confidenciais”, "Restritos”,
"Publicos";

e Assinatura de acordos de confidencialidade: Requerer aos colaboradores, fornecedores e parceiros a

assinatura de NDA (Non-Disclosure Agreements).
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Medidas de seguranca de informacao

A DGRM tem continuado a prosseguir a implementacdo de medidas de encriptacdo de dados sensiveis, tanto
em repouso como em transito. Mantém-se a realizacao regular de atualizacdes e patches regulares, de forma
a manter os sistemas operativos, software e aplicacoes atualizados contra vulnerabilidades conhecidas, bem

como de firewalls e antivirus, que configuram solucdes de seguranca.

A instalacdo do Microsoft 365 com a nova solucao de antivirus ja se encontra instalada nas maquinas da DGRM

e esta prevista a aquisicao de uma nova firewall.

A DGRM dispode de planos de recuperacao e backup, encontram-se estabelecidos backups regulares e um plano
de recuperacao para minimizar impactos em caso de incidentes. E ainda realizada uma monitorizacdo continua,

utilizando as ferramentas disponiveis para detetar atividades anomalas na rede e sistemas.

Acesso controlado a informacao e documentacao

A DGRM continua a implementar medidas de seguranca para o acesso controlado a informacao e documentacao.
No que se refere as restricdes de acessos fisicos, tendo em conta a propria infraestura do edificio sdo
implementadas medidas para armazenamento de documentos sensiveis como portas com fechaduras e codigos
de acesso. Ao nivel digital, encontram-se implementados sistemas de gestao documental (DMS), sendo possivel
utilizar software para rastrear o utilizador que acedeu, modificou ou partilhou documentos. Esta prevista a

aquisicao de nova ferramenta de gestao documental mais atualizada e eficaz.

A DGRM dispde ainda de um registo de logs de acesso, que permite monitorizar e registar todas as acoes

relacionadas com acesso e edicao de documentos que se encontram na cloud.

A DGRM continuara a melhorar o acesso documental através da protecao contra copias nao autorizadas, através
da marca de agua em documentos digitais e restricbes de impressao, bem como na destruicdo segura de
documentos, de forma a garantir que documentos fisicos e digitais sdo eliminados de forma segura e

irreversivel.

Declaracao de Inexisténcia de Conflito de Interesses

Em 2024, a DGRM procedeu a revisdao do Codigo de Conduta, que determina a assinatura de “Declaracao de
Inexisténcia de Conflito de Interesses e Conhecimento e Compromisso do Codigo de Conduta” por todos os
trabalhadores e trabalhadoras, e visa reforcar o conhecimento e o comprometimento de todos para com os

valores e principios da DGRM, bem como atuar como forma de mitigacdo de situacdes de conflito de interesses.

Tendo em conta que nos Ultimos anos nao se verificaram ocorréncias relativamente aos riscos classificados

como Grau de Risco Elevado ou Muito Elevado (maximo) procedeu-se a reducao do nivel de Probabilidade de
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Ocorréncia (PO) do risco, e, consequentemente o Grau do Risco na respetiva Matriz, que se apresenta no quadro
seguinte:

Quadro 3 - Matriz de Risco atualizada

Unidade »
- Atividade/Processo
Orgénica

ID Risco

Medida de Prevengao

Cédigo de Conduta

Gestio e perfis de acessos dos utilizadores
F formaca it formagio
202420  |DANF-DTCMAR|  Gesto e desenvolvimento de Sistemas de Informagdo ornecer INformagao ou permitir o acesso a informacao de F E M
usa interno ou confidencial
Aplicacio de regras de confidencialidade
Medidas de seguranca da informagao
) . - Acesso controlado & informacao e documentacio
Fuga de informacao, quebra de confidencialidade ou uso
2024.32 DNC/DNSP/DF Anélise de Projetos de Embarcacdes o ormagao, que onfiden F E M
indevido de informades sigilosas
Identificacio do responsavel pela informagio
Existéncia de uma estrutura hierarquica de aprovagio técnica
Gestao e perfis de acessos dos utilizadores
Reconhecimento de habiltagdes profissionais (Maritimos) e | (oo e informacs Identificaco de de consulta da i 5
202443 ooMR e o et o ac | Fusa de informagao ou utizacao indevida de nformaso . . M
confidencial
Recreio
Identificaco do responsavel pela informacao
Medidas de seguranca da informagao
Gestso e perfis de acessos dos utilizadores
Identificaco de de consulta da i 5
2024.45 DPMNR

. . .| Fuga de informagéo ou utilizacéo indevida de informacéo Identificacéo do responsével pela informacao
Aprovacdo de Cursos de Formagao de Navegadores de Recreio confideneial F E M
idenci

Medidas de seguranca da informagao

Acesso controlado & documentagao

Procedimentos documentados e certificados no SGQ e a sua monitorizagao
através de auditorias internas e externas

Gestao e perfis de acessos dos utilizadores

202449 DA/ DRI / Emissio de Titulos (TAA e TUPEM) / Licencas de Pesca Fuga de informagao ou utilizacio indevida de informacao . . " Identificacéo de de consulta da i 4
- DMA (Ludica/Profissional) confidencial
Identificagao do responsavel pela informacio
Medidas de seguranca da informacao
Processo informatizado no Bmar
Preparacao de procedimentos escritos a integrar na atividade do SGQ
2024.65 DGFLP Logistica Peculato/Peculato de Uso F £ M
Controlo de consumiveis
Existéncia de declaracio de “Nao existéncia de conflitos de interesses”
Segregacio de funcoes entre quem elabora e quem aprova
Irregularidades no processo na fase de formacdo de
contrato (Auséncia deliberada de rigor, isencio e
2024.77 DIE Gestio de Projetos e Empreitadas

objetividade na elaboracéo de especificidades técnicas, F
definicéo de prego base e definicao de critérios de
adjudicago)

Rotatividade das Equipas

Procedimentos documentados e certificados no SGQ e a sua monitorizacao
através de auditorias internas e externas
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3- Conclusoes

Da analise efetuada, verificou-se que das 28 medidas de prevencao previstas para as situacoes identificadas de

risco elevado e muito elevado (maximo) foram concretizadas na sua totalidade, 100%.

Atendendo ao historico dos Ultimos anos, verificou-se a auséncia de ocorréncias relacionadas com os riscos
identificados. Nesse sentido iremos reduzir o nivel de Probabilidade de Ocorréncia (PO) do risco, de M para F

e, consequentemente o Grau do Risco na respetiva Matriz, passa de E parar M. (quadro 3).

e
M-DPEQ-58(0) Pag. 9 de 12



'DGRM

ANEXO

Relatério de Monitorizagdo do Plano de Prevencdo de Riscos de Corrup¢do e Infracées Conexas

Monitorizacdo do Grau de Execucdo do Plano de Prevencao dos Riscos de Corrupcao e Infracées Conexas 2024 | Risco Elevado e Muito Elevado (Maximo)

i Status Execug@o da Medid .
ID Risco e Atividade/Processo Medida de Prevengao R A Agao desenvolvida 2024
Organica (em curso ou concluida)
Cédigo de Conduta Concluida Codigo de Conduta revisto, divulgado e implementado
Gestao e perfis de acessos dos utilizadores Concluida Todos os utilizadores tem os perfis devidamente definidos
N . § . Fornecer informagao ou permitir o acesso a informagao de
202420  [DANF-DTCMAR |  Gestdo e desenvolvimento de Sistemas de Informagao . N
i uso interno ou confidencial
. . . Quando necessario, os critérios sdo bastante restritos. S6 é disponibilizada
Aplicagao de regras de confidencialidade Concluida X - . R X
informagdo devidamente autorizada superiormente.
Medidas de seguranca da informacao Concluida S6 é disponibilizada informagdo devidamente autorizada superiormente
. . Fuga de informacao, quebra de confidencialidade ou uso Acesso controlado  informacéo e documentacao Concluida Todos os utilizadores tem os perfis devidamente definidos
2024.32 DNC/DNSP/DF Andlise de Projetos de Embarcacdes ~
indevido de informagdes sigilosas
Identificagdo do responsavel pela informacao Concluida Todos os utilizadores tem os perfis devidamente definidos
Existéncia de uma estrutura hierarquica de aprovacao técnica Concluida Monitorizagdo feita pelo superior hierarquico
Gesto e perfis de acessos dos utilizadores Concluida Todos os utilizadores tem os perfisdevidamente definidos
de itago i is (Maritimos) e . _ . . ~ Identificacao de procedimentos de consulta da informagao Concluida Politica de Protegdo de Dados e Privacidade
- Fuga de informacdo ou utilizagao indevida de informacao
2024.43 DPMNR Credenciagao de Entidades Formadoras de Navegadores de .
Recrei confidencial
ecreio
Identificacao do responsavel pela informacao Concluida Todos os utilizadores tem os perfis devidamente definidos
Medidas de seguranca da informagao Concluida S6 é disponibilizada informagdo devidamente autorizada superiormente
Gesto e perfis de acessos dos utilizadores Concluida Todos os utilizadores tem os perfis devidamente definidos
Identificacéo de procedimentos de consulta da informagio Concluida Politica de Protecdo de Dados e Privacidade
Fuga de informacao ou utilizagio indevida de informagao Identificagdo do responsavel pela informacao Concluida Todos os utilizadores tem os perfis devidamente definidos
2024.45 DPMNR | Aprovagao de Cursos de Formagéo de Navegadores de Recreio o
confidencial
Medidas de seguranca da informacao Concluida S6 é disponibilizada informagao devidamente autorizada superiormente
Acesso controlado 4 documentacao Concluida S6 é disponibilizada documentag&o devidamente autorizada superiormente
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Status Execug@o da Medida
ID Risco e Atividade/Processo Medida de Prevengio us Execulg el Agao desenvolvida 2024
Organica (em curso ou concluida)
Procedimentos documentados e certificados no SGQ e a sua monitorizacao Concluid PT-DSRN-01-TAA; PT-DSRN-02-Emissao Licenga de Pesca Profissional; PT-DSRN-03-
através de auditorias internas e externas oncluida Emissdo Licenga Pesca Ludica
Gestao e perfis de acessos dos utilizadores Concluida Todos os utilizadores tem os perfis devidamente definidos
0244 DA / DRI / Emissdo de Titulos (TAA e TUPEM) / Licencas de Pesca Fuga de informacao ou utilizacao indevida de informacao Identificacéio de procedimentos de consulta da informagao Concluida Politica de Protecdo de Dados e Privacidade
. DMA (Ludica/Profissional) confidencial
G0 do avel pela a Concluida Todos os utilizadores tem os perfis devidamente definidos
Medidas de seguranca da informacao Concluida S6 é disponibilizada informagdo devidamente autorizada superiormente
Processo informatizado no Bmar Concluida Utilizagdo da plataforma Bmar na tramitagdo dos processos
N . A medida de prevengdo deixa de constar na Matriz de Risco do PPR, por se ter
Sistema de videovigilancia e controlo de acessos Retificada b K " o
verificado inconsstente com a atividade e risco identificado
2024.65 DGFLP Logistica Peculato/Peculato de Uso
Preparacao de procedimentos escritos a integrar na atividade do SGQ Concluida PT-DSAG-02 - Receita
Controlo de consumiveis Concluida Controlo de Stocks através do Sistema de informagao
N . ~ N ) . . Declaragdo de Inexisténcia de Conflito de Interesses e Conhecimento e Compromisso
Existéncia de declaracao de “Nao existéncia de conflitos de interesses Concluida o
do Codigo de Conduta
Segregacao de fungGes entre quem elabora e quem aprova Concluida Monitorizagdo feita pelo superior hierarquico
Irregularidades no processo na fase de formacéo de . SN
A oo ) Sempre que possivel, tendo em conta os recursos humanos disponiveis e com os
contrato (Auséncia deliberada de rigor, isencdo e Rotatividade das Equipas Concluida neen N
2024.77 DIE Gestao de Projetos e Empreitadas objetividade na elaboragao de especificidades técnicas, principios da boa gestdo
definicéo de preco base e definicio de critérios de
adjudicago)
PT-DSAS-04 - Empreitadas de Obras Maritimas de Prote¢do Portudria
Procedimentos documentados e certificados no SGQ e a sua monitorizagao Concluid PT-DSAG_DSJ_DPEQ-01 Ed12- Contratagdo Publica e Avaliagdo de Fornecedores
através de auditorias internas e externas oncluida PT-DPEQ-01 Auditorias Internas
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